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Biometryczne uwierzytelnianie rozméwcéw telefonicznych

Liczba kradziezy tozsamosci ro$nie niezwykle szybko. Gartner Group twierdzi, ze mi¢dzy rokiem
2003 i 2004 liczba takich przypadkéw wzrosta o 80%. W 2004 roku 9,3 miliona Amerykanéw bylo
ofiarami kradziezy tozsamosci. a firmy stracily ponad 50 miliardéw dolaréw (Better Business
Bureau). Technologia, ktéra moze pomdéc w zwalczaniu tego zjawiska wyszla z fazy badan i zaczela
by¢ dostepna komercyjnie.

Kradziez tozsamosci

Dzi¢ki zdobyciu kilku podstawowych informaciji, takich jak numer karty kredytowej, daty urodzenia,
adresu, nazwiska panieriskiego matki, numeru PESEL lub PINu, osoba podszywajaca si¢ pod inng
osob¢ moze przekonad instytucje (np. bank), Ze ma prawo do uzycia rachunku bankowego lub karty
kredytowej. Przestepca podaje si¢ za inng osobe i korzysta z jej uprawnieri.

Tradycyjne sposoby przeciwdziatania kradziezy tozsamosci

Tradycyjne sposoby przeciwdziatania kradziezy tozsamosci obejmujg identyfikacje i uwierzytelnianie
nie osoby, ale numeru, hasta, karty magnetycznej lub mikroprocesorowej. Wszystkie te identyfikatory
narazone na zgubienie, kradziez lub skopiowanie. Sg zwykle stosunkowo kosztowne i zawodne. Wedtug
Gartner Group, 25-30% rozméw z help deskami dotyczy probleméw z hastem. Gartner szacuje,
ze zmiana haset jednego uzytkownika kosztuje 10-30 dolaréw rocznie.

Hasta i PINy, numery uméw, numery klienta doprowadzaja uzytkownikéw do rozpaczy. Niewiele
bankéw daje mozliwo$¢ zmiany PINu na bardziej przyjazny. Kazdy z nas nosi w portfelu kilka kart,
a kazda z nich ma inny PIN. Gubimy si¢ wciskajac bt¢dne PINy, ztoscimy gdy musimy odblokowywa¢
karty, poniewaz trzy razy wybrali§my zty kod dostepu.

Biometryczne metody rozpoznawania i identyfikowania oséb

Biometryczne metody rozpoznawania i identyfikowania oséb dokonywane sa na podstawie cech
fizycznych (charakterystyki linii papilarnych, ksztaltu twarzy, geometrii doni, wzoru teczéwki oka)
i behawioralnych (pisma r¢cznego, mowy, sposobu uderzania w klawisze). Réznia si¢ one migdzy soba
podatnoscig na podrobienie. Wszystkie jednak charakteryzuja si¢ tym, ze nie sposéb ich ukrasé.

Informacja przetwarzana i przesylana w systemach biometrycznych jest catkowicie niedost¢pna dla
os6b postronnych. Ma ona bowiem charakter matematycznego zapisu cech charakterystycznych.
Dodatkowo dane te sa szyfrowane, podobnie jak szyfrowana jest ich transmisja. Tak wiec dane
chronione sg zaréwno przed przypadkowym, jak i celowym dziataniem intruzéw.



Autoryzowanie na podstawie glosu

Biometryczne metody identyfikacji glosu i autoryzacji sa wykorzystywane do uniemozliwienia
nieautoryzowanych préb dostepu do bankomatéw, komputeréw osobistych, sieci komputerowych,
telefonéw komérkowych, domowych systeméw alarmowych itd. Moga one by¢ stosowane zaréwno
oddzielnie jak i tacznie z tradycyjnymi metodami identyfikacji i uwierzytelniania.

Autoryzowanie na podstawie gtosu ma to do siebie, ze nie wymaga zadnych urzadzeni sprawdzajacych
po stronie uzytkownika. Odbywa si¢ ono w czasie zwyczajnej rozmowy telefoniczne;j.

Proces uwierzytelniania dzwoniacego
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Uwierzytelnianie

Marian J. Kostecki, opr. wlasne na podstawie PerSay.com

Najpierw musi zostaé¢ pobrana prébka gtosu. Odbywa si¢ to zwykle w ten sposéb, ze po wyrazeniu
zgody na dodanie tego dodatkowego poziomu bezpieczenstwa, klient trzykrotnie powtarza ustalona
wezesniej sekwencje cyfr, stow lub fraz. Pobrane, czyli zarejestrowane (nagrane) probki glosu,
s3 nastgpnie parametryzowane, opisywane za pomocg ponad 30 réznych cech. Tym, co przechowy-
wane jest na serwerze, na ktérym dokonywane sa operacje biometrycznej identyfikacji gtosu, to pliki
z parametrami, a nie pliki dzwigkowe.

Inna opcjajest probka glosu niezwigzana z zadnym tekstem. Prébki pobiera sie w czasie trzech kolejnych
rozméw telefonicznych. Wystarczy nagranie o tacznej dtugosci ok. 30 sekund, aby przygotowaé ,,odcisk
glosu” i postugiwacé si¢ nim pézniej dla celéw uwierzytelniania dzwoniacego.

Kazda préba pézniejszego uwierzytelniania, polegajaca na poréwnaniu glosu dzwoniacego z ,odciskiem
glosu” wrazana jest wynikiem liczbowym, wskazujacym na poziom podobieristwa obu pomiaréw.

Doktadnos¢ biometrycznej charakterystyki glosu, tak jak doktadnos¢ kazdego innego pomiaru,
moze by¢ scharakteryzowana przy pomocy dwéch zmiennych: btednego zaakceptowania i btednego
odrzucenia. Bt¢dna akceptacja, to btad polegajacy na potraktowaniu oszusta jak osoby uprawnionej,
a bledne odrzucenie, to biad polegajacy na potraktowaniu osoby uprawnionej jak oszusta.



Uwierzytelnienie dotyczace dostepu do bardzo istotnych danych lub dziatan o duzych konsekwencjach
wymaga ustawienia btednej akceptacji na wysokim poziomie. Kazdy btad w tej materii moze by¢
bowiem bardzo kosztowny. Przy duzych operacjach gietdowych dokonywanych przez telefon pobiera
sie zwykle wiele prébek, aby ograniczy¢ mozliwos$¢ wystapienia tego btedu. Przy operacjach bankowych
polegajacych na przelewaniu niewielkich kwot z konta oszcz¢dno$ciowego na rachunek biezacy
wymagania dotyczace doktadnosci pomiaru nie musza by¢ tak wysokie.

Doktadnos¢ biometrycznej charakterystyki gtosu zalezna jest od kilku czynnikéw, w tym czasu trwania
(dtugosci) prébek glosu, liczby pobranych odciskéw, hatasu w tle. Zwyklte przezigbienie zwykle nie
zaburza biometrycznej charakterystyki glosu, cho¢ zapalenie krtani moze ja powaznie zaburzy¢.

Konieczno$¢ pobierania trzech niezaleznych od wygtaszanego tekstu prébek w trakcie trzech
oddzielnych rozméw bierze si¢ stad, Ze nasz gtos zmienia si¢ w zaleznosci od pory dnia, od naszego
samopoczucia, emocji (zdenerwowania, radoéci), czy wreszcie aparatu telefonicznego z ktérego
prowadzona jest rozmowa.

Doskonata zgodno$¢ ,odcisku glosu” i prébki pobranej w czasie rozmowy §wiadczy¢ moze o tym,
ze podczas rozmowy zostato wykorzystane nagranie glosu. Stad ta doskonata zgodnos¢ dyskwalifikuje
dzwoniacego.

Gdzie to juz dziata

Holenderska policja miata powazne problemy z kibicami-chuliganami. Osobnik, ktéry znalazt si¢ na
takiej liscie, musiat tuz przed meczem meldowa¢ si¢ na posterunku policji, co miato zagwarantowac
jego nieobecnos¢ na stadionie. Teraz ma jedynie obowigzek by¢ w domu. IVR, do ktérego podtaczony
jest system biometrycznego uwierzytelniania glosu, dzwoni na jego numer domowy. Jezeli stuchawke
podniesie 6w osobnik, wiadome staje si¢, ze jest w domu i najprawdopodobniej oglada mecz. Policjanci
takze moga spokojnie mecz ogladac.

Podobnym celom stuzy weryfikacja glosu w amerykadskim Ministerstwie Bezpieczenstwa
(Department of Homeland Security, Immigration Control & Enforcement). Do niedawna wybrane
grupy imigrantéw w niektérych stanach miaty obowigzek meldowania si¢ w urzedzie. Teraz w 22 sta-
nach i pobyt pod zadeklarowanym adresem sprawdza IVR i system weryfikacji gtosu.

Pracownicy administracji miasta Jerozolima sg ulokowani w dziesiatkach miejsc. Po przyjsciu do pracy
wdzwaniaja si¢ do systemu, ktéry potwierdza ich obecnos¢.

Amerykariski Banner Health zarzadza szpitalami w siedmiu zachodnich stanach USA. Dane
dotyczace zdrowia milionéw pacjentéw muszg by¢ szczegdlnie chronione przed dostgpem ze strony
nieupowaznionych oséb. Dostep do nich ze strony 25 tysigcy pracownikéw Banner Heath jest
chroniony systemem biometrycznego uwierzytelniania dzwoniacych.

Pracownicy wielkich amerykarskich bankéw inwestycyjnych Morgan Stanley i Lehman Brothers
muszg si¢ ze soba komunikowacé, a to o czym rozmawiaja, to catkiem cze¢sto wysoce poufne informacje.
System biometrycznego uwierzytelniania dzwonigcych stroi na strazy bezpieczeristwa uczestnikéw
telekonferencji prowadzonych przez pracownikéw tych bankéw.

Izraelski bank Leumi, jak wiele innych bankéw, ma wéréd swoich klientéw takze klientéw specjalnych,

obstugiwanych przez prywatnych doradcéw. Prywatny doradca nie ma zwykle zadnych probleméw
i ustaleniem, ze osoba z ktéra rozmawia, to wlasnie ten specjalny klient. Ktopoty zaczynaja si¢ wtedy,
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gdy prywatny doradca zachoruje, wezmie wolny dzied lub péjdzie na urlop. Inny pracownik banku
musi na poczatku rozmowy poddaé klienta skomplikowanemu przestuchaniu ustalajacemu, ze jest
on tg osobg za ktéra si¢ podaje. System biometrycznego uwierzytelniania dzwonigcych pozwala
zidentyfikowaé rozméwce bez irytowania go.

W British Telecom system biometrycznego uwierzytelniania dzwonigcych chroni dostep do portali
finansowych, zwiazanych z podrézami i grami.

Najwigkszy system biometrycznego uwierzytelniania dzwoniacych dziata w Bell Canada. W ciagu
pierwszych 12 tygodni pobrano tam 250 000 ,odciskéw glosu”i liczba ta rosnie kazdego dnia.

A u nas?

Przynajmniej dwa banki, jeden holenderski i jeden irlandzki, bedace wiascicielami polskich bankéw,
prowadzg zaawansowane testy biometrycznego uwierzytelniania dzwoniacych. To sygnat, ze techno-
logia ta moze juz niebawem trafi¢ do Polski kanatami wewnatrz-korporacyjnymi.

Jako klient bankéw, firm telekomunikacyjnych, telewizji kablowej i wszystkich innych, ktére w kon-
takcie z nimi wymagaja abym pamietal nadane mi unikalne identyfikatory, po cichu zycz¢ sobie
aby jak najszybciej znalazly sposéb na uwolnienie mnie od tego klopotu. System biometrycznego
uwierzytelniania dzwoniacych wydaje si¢ by¢ dobra alternatywa.

Marian J. Kostecki, szef MasterPlanu — firmy doradczo szkoleniowej.dziatajacej w branzy call
center/help desk. Prezes Stowarzyszenia Manageréw Call Center. Autor Poradnika Telemarketera
(1997), Telefonicznej roxmowy handlowej (2006), Efektywnosci i skutecznosci w call center (2007) oraz
zawierajacego 1155 polsko- i anglojezycznych terminéw Glosariusza terminologii call center/help desk

(2007).

Glosariusz specjalistycznej terminologii zwiazanej z systemami biometrycznego uwierzytelniania
dzwoniacych mozesz $ciagnaé gratis z witryny www.masterplan.pl.

Kontakt w sprawie aktualnej listy polskich integratoréw zajmujacych si¢ biometrycznym uwierzy-
telnianiem rozméwceéw: kostecki@masterplan.pl.

(tekst przygotowany 23 wrzesnia 2007)



